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1 Einleitung

Die Kraftwerke Oberhasli AG (KWO) ist die Betreiberin der Webseite www.grimselstrom.ch und somit verantwortlich fiir die
Erhebung, Bearbeitung und Nutzung Ihrer persénlichen Daten und die Vereinbarkeit der Datenbearbeitung mit dem an-
wendbarem Datenschutzrecht.

Diese Datenschutzerklarung informiert Sie dartiber, wie Ihre Personendaten bearbeitet werden. Diese Datenschutzerkla-
rung ist anwendbar, wenn Sie unsere Webseiten besuchen oder auf andere Art und Weise der KWO in Kontakt treten. Die
Bereiche Grimselwelt und Grimsel Hydro verfligen (iber eine eigene Datenschutzerklarung.

Ihr Vertrauen ist uns wichtig, darum nehmen wir das Thema Datenschutz ernst und achten auf entsprechende Sicherheit.
Selbstverstandlich beachten wir die gesetzlichen Bestimmungen des Bundesgesetzes liber den Datenschutz (DSG), der Ver-
ordnung zum Bundesgesetz uber den Datenschutz (DSV), des Fernmeldegesetzes (FMG) und andere gegebenenfalls an-
wendbare datenschutzrechtliche Bestimmungen

Damit Sie wissen, Personendaten wir von Thnen erheben und flir welche Zwecke wir sie verwenden, nehmen Sie bitte die
nachstehenden Informationen zur Kenntnis. Sie finden einleitend eine Ubersicht «Allgemeine Hinweise zur Bearbeitung von
Personendaten», die Innen einen kurzen Uberblick verschaffen soll. Im Anschluss stellen wir Innen ausfihrlichere Informati-
onen zur Verfligung.

Wir weisen Sie darauf hin, dass diese Datenschutzerkldrung keine abschliessende Beschreibung unserer Datenbearbeitun-
gen enthdlt und einzelne Sachverhalte ganz oder teilweise durch spezifische Datenschutzerkldrungen oder Allgemeine Ge-
schaftsbedingungen geregelt sein kdnnen (mit oder ohne Verweis darauf in dieser Datenschutzerkldrung).

2 Verantwortlicher
Verantwortlicher im Sinne des Datenschutzes ist:

Kraftwerke Oberhasli AG
Grimselstrasse 19

3862 Innertkirchen

Schweiz

Tel.: +41 3398220 11
E-Mail:  info@kwo.ch

Zur Wahrnehmung der Ihnen zustehenden Rechte und/oder wenn Sie Fragen zum Datenschutz haben, wenden Sie sich
bitte an: datenschutz@kwo.ch.

3 Durch uns bearbeitete Personendaten
Wir bearbeiten Personendaten, welche Sie uns tberlassen, welche wir ber Sie erheben oder die wir von Dritten erhalten
haben. Dabei handelt es sich insbesondere um Personendaten:

- die wir im Rahmen unserer Geschaftsbeziehungen von (zukiinftigen) Kunden, Interessenten, Dienstleistern, Lie-

feranten, Geschaftspartnern oder weiteren an den Geschaftsbeziehungen beteiligten Personen erhalten;

—  diewirvon Stellenbewerbern erhalten;

—  diewirvon Teilnehmern von Veranstaltungen, Events und sonstigen Anldssen erhalten;

—  zuderen Erhebung wir gesetzlich oder vertraglich verpflichtet sind;

— die wir bei der Nutzung unserer Webseiten und weiteren Anwendungen von deren Nutzern erheben;

—  diewirvon Behdrden und sonstigen Dritten erhalten.

Dabei handelt es sich u.a. um folgende Arten von Personendaten:
- Daten zur Person wie Anrede, Vor- und Nachname, Adresse, Rechnungsangeben, Telefonnummern, E-Mail-Ad-
resse
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—  Personliche Angaben wie Alter, Geschlecht, Nationalitdt, Geburtsort, Aufenthaltsstatus, Zivilstand, Sprache,
Angehdrigendaten;

—  Vertragsdaten wie in Anspruch genommene Leistungen, Vertragsart, Vertragsinhalt, Art der Produkte und
Dienstleistungen, anwendbare Geschdftsbedingungen, Vertragsbeginn, Vertragslaufzeit, Rechnungsdaten, Na-
men von Kontaktpersonen;

—  Kommunikationsdaten wie physische oder elektronische Korrespondenz, Angaben aus Geltendmachung von
Rechten;

—  Bewerberdaten wie Empfehlungs- und/oder Bewerbungsschreiben, Motivationsschreiben, Lebenslauf und
Foto, Arbeitszeugnisse, Diplome, Ausbildungsnachweise, Referenzen;

—  Finanzdaten wie Kontoinformationen, Zahlungsinformationen, Zahlungsverlauf, durchschnittlicher Erlos;

—  Randdaten aus dem Fernmeldeverkehr wie Telefonnummer, Datum, Zeitpunkt und Dauer der Verbindung, Ver-
bindungsart;

—  Meta-/Nutzungsdaten und andere technische Daten wie IP-Adresse, Gerdteidentifikationsnummern wie MAC-
Adresse des Smartphones oder Computers, Angaben zu Ihrem Gerat und Einstellungen;

—  Interaktions- und Nutzungsdaten wie Praferenzen und Zielgruppeninformationen, Endgeratetyp, Gerdteein-
stellungen, Betriebssystem, Software;

—  Webseiteninformationen wie [P-Adresse, Cookie-Informationen, Browser-Einstellungen, Haufigkeit und
Dauer der Besuche der Webseite, Suchbegriffe, Klicks auf Inhalte, Herkunfts-Internetseite.

3.1 Zwecke und Rechtsgrundlagen der Bearbeitung
Wir nutzen die von uns erhobenen personenbezogenen Daten in erster Linie, um Vertrdge mit unseren Kunden und Ge-
schaftspartnern abzuschliessen und abzuwickeln.

Zudem sind wir auf die Verarbeitung personenbezogener Daten angewiesen, um Produkte und Dienstleistungen von unse-
ren Lieferanten und Subunternehmern zu beschaffen. Wenn Sie im Auftrag eines Kunden oder Geschdftspartners handeln,
kénnen Ihre personenbezogenen Daten ebenfalls betroffen sein.

Dartiber hinaus verarbeiten wir personenbezogene Daten, um unseren gesetzlichen Pflichten im In- und Ausland nach-
zukommen, beispielsweise zur Aufbewahrung buchhaltungsrelevanter Belege.

Zusatzlich verarbeiten wir personenbezogene Daten, soweit dies erlaubt ist und es uns sinnvoll erscheint, auch fiir folgende
Zwecke, an denen wir (und gelegentlich auch Dritte) ein dem Zweck entsprechendes berechtigtes Interesse haben:
— Verbesserung und Weiterentwicklung unserer Produkte, Dienstleistungen, Website und anderer Plattformen;
- Kommunikation und Bearbeitung von Anfragen (z. B. per E-Mail, Telefon oder durch Medienanfragen);
—  Werbung und Marketing, einschliesslich Veranstaltungen, Gewinnspielen und sonstigen Werbeaktionen, sofern
Sie zugestimmt haben oder dem nicht widersprochen haben. Falls Sie bereits Kunde sind, konnen Sie der Nut-
zung Threr Daten fiir Werbung jederzeit widersprechen;
- Marktforschung und Medienbeobachtung;
—  Informationen Uber unsere Aktivitaten und Projekte;
—  Geltendmachung rechtlicher Anspriiche und Verteidigung in rechtlichen Streitigkeiten sowie behérdlichen Ver-
fahren;
—  Verhinderung und Aufkldarung von Straftaten und Fehlverhalten (z. B. durch interne Untersuchungen oder Daten-
analysen zur Betrugsbekdmpfung);
—  Sicherstellung des reibungslosen Betriebs unserer IT-Systeme, Websites und Plattformen.

Wenn Sie uns eine Einwilligung zur Verarbeitung Ihrer personenbezogenen Daten flr bestimmte Zwecke erteilt haben (z. B.
flr die Registrierung zu unserem Job-Abo), verarbeiten wir diese Daten im Rahmen dieser Einwilligung, sofern keine andere
Rechtsgrundlage vorliegt. Sie kdnnen Ihre Einwilligung jederzeit widerrufen. Der Widerruf hat jedoch keinen Einfluss auf

bereits erfolgte Datenverarbeitungen. Thren Widerruf kdnnen Sie per E-Mail an die unter Ziffer 2 genannte Adresse senden.
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3.2 Datenweitergabe
Wir geben personliche Daten nur weiter, wenn es fir unsere geschaftlichen Tatigkeiten notwendig ist und den oben ge-
nannten Zwecken dient. Dies geschieht nur, wenn es erlaubt ist und wir es flr sinnvoll halten. Die Daten kénnen an Dritte
weitergegeben werden, entweder weil sie diese in unserem Auftrag verarbeiten oder fir ihre eigenen Zwecke verwenden
wollen. Dabei betrifft es insbesondere folgende Stellen:

- Dienstleister, einschliesslich Auftragsbearbeitern;

- Handler, Lieferanten, Subunternehmer und sonstige Geschaftspartner;

- [T-Servicebetreiber (z. B. Webhosting-Provider)

- Bankinstitute und Zahlungsdienstleister;

- Behdrden, Amtsstellen und Gerichten.

Wir halten uns an die gesetzlichen Vorschriften zur Weitergabe von Personendaten an Dritte. Wenn wir externe Dienstleis-
ter beauftragen, um unsere Leistungen bereitzustellen, sorgen wir mit geeigneten rechtlichen Vorkehrungen sowie techni-
schen und organisatorischen Massnahmen daflr, dass Ihre Daten gemdss den geltenden Gesetzen geschutzt sind.

Die Empfanger befinden sich in der Regel im Inland, kdnnen aber auch im Ausland sein.

33 Ort der Datenbearbeitung

Wir bearbeiten Personendaten grundsatzlich in der Schweiz oder in einem EU-/EWR-Land oder in einem anderen Land,
dass iiber ein angemessenes Datenschutzniveau verfiigt. Mit Bezug auf gewisse Bearbeitungen, miissen Sie mit der Uber-
mittlung Ihrer Daten in andere Ldnder innerhalb und ausserhalb Europas rechnen, wo sich einige der von uns in Anspruch
genommenen IT-Dienstleister befinden. Wenn wir Daten in ein Land bekanntgeben, in dem kein angemessenes gesetzli-
ches Datenschutzniveau besteht, verlangen wir, dass der Empfdnger angemessene Massnahmen zum Schutz Threr Person-
lichkeit trifft (z.B. mittels der Vereinbarung von sog. EU-Standardvertragsklauseln, aktuelle Version hier abrufbar oder ande-
rer Vorkehrungen) oder stiitzen uns auf Rechtfertigungsgriinde, wie etwa Ihre Einwilligung.

34 Dauer der Datenbearbeitung

Wir bearbeiten Personendaten, solange es fir die Erflllung unserer vertraglichen Pflichten oder sonst flr die mit der Bear-
beitung verfolgten Zwecke erforderlich ist, zum Beispiel flir die Dauer der gesamten Geschdftsbeziehung (von der Anbah-
nung, Abwicklung bis zur Beendigung eines Vertrags) sowie dartiber hinaus gemdss den gesetzlichen Aufbewahrungs- und
Dokumentationspflichten. Dabei ist es moglich, dass Personendaten fUr die Zeit aufbewahrt werden, in der Anspriiche ge-
gen uns geltend gemacht werden kénnen und soweit wir anderweitig gesetzlich dazu verpflichtet sind oder berechtigte
Interessen dies erfordern (z. B. fur Beweis- und Dokumentationszwecke). Sobald Thre Personendaten flr die oben genann-
ten Zwecke nicht mehr erforderlich sind, werden sie grundsatzlich geldscht oder anonymisiert.

35 Datensicherheit

KWO trifft geeignete technische und organisatorische Sicherheitsmassnahmen zum Schutz Ihrer Personendaten und ver-
bessert diese entsprechend der technologischen Entwicklung fortlaufend. Dazu gehért der Schutz gegen zufallige oder vor-
satzliche vor Manipulation, Verlust, Zerstérung oder unbefugtem Zugriff Dritter, wie etwa die Verwendung von anerkannten
Verschlusselungsverfahren (z. B. Verschliisselung mittels SSL/TLS). Mitarbeitende der KWO sowie von uns beauftragte
Dienstleistungsunternehmen sind zur Verschwiegenheit und zur Einhaltung der datenschutzrechtlichen Bestimmungen
verpflichtet und erhalten nur soweit erforderlich Zugriff auf Thre Personendaten.

3.6 Rechte der betroffenen Person
Thnen stehen grundsatzlich das Recht auf Auskunft, Berichtigung, Loschung, Einschrankung, Datenlbertragbarkeit, Wider-
spruch gegen die Bearbeitung und Widerruf der Einwilligung mit Bezug auf Ihre Personendaten zu.
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Bitte beachten Sie aber, dass wir uns vorbehalten, die gesetzlich vorgesehenen Einschrankungen geltend zu machen, etwa
wenn wir zur Aufbewahrung oder Bearbeitung gewisser Daten verpflichtet sind, daran ein Uberwiegendes Interesse haben
(soweit wir uns darauf berufen durfen) oder sie fur die Geltendmachung von Anspriichen benétigen.

Beachten Sie, dass die Ausiibung dieser Rechte im Konflikt zu vertraglichen Abmachungen stehen kann und dies Folgen wie
z.B. die vorzeitige Vertragsauflosung oder Kostenfolgen haben kann. Wir werden Sie diesfalls vorgdngig informieren, wo
dies nicht bereits vertraglich geregelt ist.

Die Austbung Ihrer datenschutzrechtlichen Rechte setzt in der Regel voraus, dass Sie Ihre Identitdt eindeutig nachweisen
(2.B. durch eine Ausweiskopie, wo Ihre Identitdt sonst nicht klar ist bzw. verifiziert werden kann). Zur Geltendmachung Ihrer
Rechte kontaktieren Sie uns bitte unter der in Ziffer Fehler! Verweisquelle konnte nicht gefunden werden. bezeichne-
ten E-Mail-Adresse.

Wenn Sie glauben, dass die Bearbeitung Ihrer Personendaten gegen das Datenschutzrecht verstdsst, oder Ihre daten-
schutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind, kdnnen Sie sich ausserdem bei der zustandigen Auf-
sichtsbehdrde beschweren. In der Schweiz ist dies der Eidgendssische Datenschutz- und Offentlichkeitsbeauftrage (EDOB).

4 Datenbearbeitungen im Zusammenhang mit unserer Webseite und Online-Auftritt

41 Server-Logfiles

Beim Besuch unserer Webseite speichern unsere Server tempordr jeden Zugriff in einer Protokolldatei, den sog. Server-
Logfiles.

Erfasst werden dabei beispielsweise Thre IP-Adresse, das Datum und die Uhrzeit Thres Besuchs, Name der aufgerufenen
Datei, Zugriffsstatus (erfolgt, teilweise erfolgt, nicht erfolgt usw.), verwendeter Webbrowser und Betriebssystem sowie sons-
tige ahnliche Informationen, die der Gefahrenabwehr im Falle von Angriffen auf unsere informationstechnologischen Sys-
teme dienen.

Die Bearbeitung dieser Informationen hat den Zweck, Ihnen unsere Webseite sowie deren Inhalte und Angebote korrekt
anzuzeigen und den Datenverkehr sicherzustellen, unsere Webseite, Inhalte und Angebote zu optimieren, die Stabilitdt und
Sicherheit unserer Webseite und Systeme dauerhaft zu gewahrleisten sowie die Aufklarung, Abwehr und Verfolgung von
Cyberangriffen, Spam und anderen widerrechtlichen Handlungen in Bezug auf unsere Webseite und Systeme zu ermdgli-
chen und diesbezlgliche Anspriiche durchzusetzen.

Ihre personenbezogenen Daten I6schen wir, sobald sie fir die Erreichung des Zwecks ihrer Erhebung nicht mehr erforder-
lich sind. Im Falle der Erfassung der Daten zur Bereitstellung unserer Webseite erfolgt die L6schung, wenn die jeweilige
Sitzung beendet ist.

Flr das Hosting der Webseite konnen wir Dienstleistungen Dritter im In- und Ausland in Anspruch nehmen, welche die
oben genannte Bearbeitung in unserem Auftrag durchftihren. Derzeit ist unsere Webseite ist auf Servern der Firma Digital
Ocean LLC, mit Sitz in den USA, gehostet («Digital Oceany). Der genutzte Serverstandort ist Frankfurt, Deutschland.

Zum Schutz hrer Personlichkeit haben wir mit Digital Ocean ein «Data Processing Agreement» geschlossen. Soweit Digital
Ocean Personendaten in Landern ohne angemessenen Datenschutz bearbeitet, stellt Digital Ocean mittels EU-Standardver-
tragsklauseln ein angemessenes Datenschutzniveau sicher. Ausserdem ist Digital Ocean unter dem EU-U.S. (inkl. der UK
Extension) sowie dem Swiss-U.S. Data Privacy Framework zertifiziert.

Die Datenschutzerklarung von DigitalOcean ist hier einsehbar: https://www.digitalocean.com/legal/privacy-policy und alle
weiteren Informationen findet man hier: https://www.digitalocean.com/legal.
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4.2 Cookies

Wir setzen auf unserer Webseite sogenannte Cookies ein. Cookies sind kleine Textdateien, die mit Hilfe des Browsers auf
Threm Endgerat (Laptop, Tablet, Smartphone 0.4.) abgelegt und gespeichert werden. Sie dienen dazu, unsere Webseite ins-
gesamt nutzerfreundlicher und effektiver zu gestalten und Thnen den Besuch auf unserer Webseite so angenehm wie mog-
lich zu machen. Cookies richten auf Ihrem Endgerat keinen Schaden an. Sie kénnen keine Programme ausfiihren und keine
Viren enthalten.

Die meisten der von uns verwendeten Cookies sind sogenannte Session-Cookies. Diese werden automatisch geldscht, wenn
Sie sich ausloggen oder den Browser schliessen. Andere Cookies bleiben (iber den jeweiligen Nutzungsvorgang hinaus auf
Ihrem Endgerat gespeichert und ermdglichen uns oder unseren Partnerunternehmen (Cookies von Drittanbietern), Ihren
Browser beim nachsten Besuch wiederzuerkennen. Soweit andere Cookies (z.B. Cookies zur Analyse Thres Surfverhaltens)
gespeichert werden, werden diese in dieser Datenschutzerkldrung gesondert behandelt.

Sie kdnnen Ihren Browser so einrichten, dass er Sie Uber das Setzen von Cookies informiert und Sie die Annahme von Coo-
kies fiir bestimmte Falle nur im Einzelfall erlauben oder generell ausschliessen. Wir mdchten Sie jedoch darauf hinweisen,
dass Sie dann gegebenenfalls nicht alle Funktionen unserer Webseite werden nutzen kdnnen. Allfdllige Einwilligungen in
das Setzen von Cookies kénnen Sie zudem jederzeit durch eine Anderung Ihrer Einstellungen mit Wirkung fiir die Zukunft in
unserem Cookie-Consent-Banner (vgl. sogleich Ziff. 4.2.1) widerrufen

421 Verwendung von Cookiebot

Wir nutzen auf unserer Website den Dienst Cookiebot der Firma Usercentrics A/S, Danemark. Cookiebot hilft uns, die Ein-
willigung unserer Website-Besucher flr Cookies und dhnliche Technologien rechtssicher einzuholen und zu verwalten.

Beim Besuch unserer Website wird u.a. Ihre Zustimmung zu den verwendeten Cookies abgefragt und zusammen mit Threr
IP-Adresse (gekurzt), dem Einwilligungsstatus, Datum und Uhrzeit gespeichert. Diese Daten dienen der Nachvollziehbarkeit

der Einwilligung und werden auf Servern in der EU gespeichert.

Zum Schutz Threr Persénlichkeit haben wir mit Usercentrics ein «Data Processing Agreement» geschlossen.

Weitere Informationen finden Sie in der Datenschutzerkldrung von Cookiebot: https://www.cookiebot.com/de/privacy-po-
licy/

43 Kontaktaufnahme

Sie haben die Mdglichkeit, per E-Mail, Kontaktformular und/oder telefonisch mit uns Kontakt aufzunehmen. Ihre Angaben
werden zum Zwecke der Bearbeitung lhrer Anfrage, deren Abwicklung und fur den Fall von Anschlussfragen bei uns gespei-
chert und werden ohne Ihre Einwilligung nicht an unberechtigte Dritte weitergegeben. Dies gilt selbstverstandlich auch fir
Anliegen, die Sie uns auf dem Postweg zukommen lassen.

Sie kdnnen dieser Datenbearbeitung jederzeit widersprechen. Senden Sie Ihren Widerspruch bitte an die unter Ziffer 2 ge-
nannte E-Mail-Adresse und wir werden Ihr Anliegen prifen. In einem solchen Fall wird Thre Kontaktaufnahme nicht weiter-
bearbeitet.

Ihre Personendaten werden geldscht, sobald das von Thnen gestellte Anliegen erledigt ist. Dies ist dann der Fall, wenn sich
aus den Umstdanden entnehmen ldsst, dass der betroffene Sachverhalt abschliessend geklart ist und der Loschung keine
gesetzlichen Aufbewahrungspflichten entgegenstehen.

44 Newsletter-Anmeldung
Auf unserer Website konnen Sie unseren Newsletter abonnieren. Fiillen Sie hierzu das Formular mit den erforderlichen
Pflichtangaben, insbesondere Thre E-Mail-Adresse, aus. Wir bendtigen diese Pflichtangaben um Thnen den/die Newsletter
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zuzustellen. Andere Angaben, wie etwa Ihren Vor-/Nachnamen, kdnnen Sie uns freiwillig zukommen lassen. Mit diesen An-
gaben kénnen wir Sie persénlich ansprechen und/oder Ihnen den Newsletter in der von Thnen gew(inschten Sprache zu-
kommen lassen.

Die Anmeldung zum Newsletter erfolgt in einem sogenannten Double-Opt-In-Verfahren. Das heisst, Sie erhalten nach der
Anmeldung eine E-Mail, in der Sie zur Bestdtigung Ihrer Anmeldung einen Link anklicken mussen.

Sie haben jederzeit die Maglichkeit, sich vom Newsletter kostenlos abzumelden und die von Ihnen erteilte Einwilligung zu
widerrufen. Klicken Sie hierzu auf die entsprechende Schaltfldche im zugesandten Newsletter. Danach wird der Versand
umgehend gestoppt

Unsere Newsletter kdnnen teilweise und soweit erlaubt Grafiken und/oder Weblinks enthalten, die personenbezogen erfas-
sen, ob, wann und wie oft ein einzelner Newsletter in einer E-Mail-Anwendung gedffnet wurde und welche Weblinks ange-
klickt wurden. Solche Grafiken und/oder Weblinks erfassen die Nutzung von Newslettern, um die Qualitdt zu sichern und
Verbesserungen am Newsletter zu ermdglichen. Sie kénnen in Threr E-Mail-Anwendung das Setzen solcher Grafiken
und/oder Weblinks blockieren.

Flr den Versand und zur oben genannten Auswertung unserer Newsletter verwenden wir E-Marketing Suite, eine Dienst-
leistung der Firma starmate solutions GmbH, Deutschland. Ihre Daten werden auf Servern in der EU gespeichert. Zum
Schutz Threr Personendaten haben wir mit starmate einen Auftragsbearbeitungsvertrag geschlossen. Weitere Informatio-
nen zum Datenschutz bei starmate kdnnen Sie deren Datenschutzerkldrung entnehmen.

4.5 Stellenbewerbungen

Die KWO ist ein flihrendes Wasserkraftunternehmen in der Schweiz und versorgt tiber eine Million Menschen mit Strom.
Wenn Sie sich bei uns bewerben, verarbeiten wir die von Thnen bereitgestellten Daten, einschliesslich persénlicher Anga-
ben, Ausbildung, Berufserfahrung, Fahigkeiten sowie Kontaktinformationen. Auch Ihre Bewerbungsunterlagen wie Lebens-
lauf und Zeugnisse werden erfasst. Diese Daten nutzen wir ausschliesslich fur das Bewerbungsverfahren und gegebenen-
falls anonymisiert fur statistische Zwecke.

Unsere offenen Stellen sind Uber unser Jobportal jobs.grimselstrom.ch eingebunden. Das Jobportal wird betrieben von
prospective media services pms AG mit Sitz in Zlrich. Das Bewerberformular fiir die Onlinebewerbung wird von der
Abacus Research AG, ebenfalls mit Sitz in der Schweiz bereitgestellt.

Entsprechend werden die von Ihnen gemachten Angaben sowie Bewerbungsunterlagen auf den Servern von Abacus ge-
speichert.

Soweit es dabei zu einer Bekanntgabe von Personendaten in Landern kommen sollte, die keinen angemessenen Daten-
schutz bieten, sorgt Abacus dafurr, dass der Schutz Ihrer Daten gewdhrleistet ist. Dazu werden beispielsweise Standardda-
tenschutzklauseln abgeschlossen und, falls nétig, zusatzliche vertragliche und technische Massnahmen ergriffen, um die
Datenlbermittlung rechtlich abzusichern. Siehe dazu die Datenschutzerkldrung von Abacus.

Ihre Bewerberdaten werden getrennt von den brigen Nutzerdaten gespeichert und nicht mit diesen zusammengefuhrt.

Schliessen wir einen Arbeitsvertrag mit Ihnen, werden die Gbermittelten Daten zum Zwecke der Abwicklung des Arbeitsver-
haltnisses unter Beachtung der gesetzlichen Vorschriften gespeichert. Endet das Bewerbungsverfahren ohne Anstellung,
werden Ihre Personendaten nach maximal sechs Monaten geldscht, sofern Sie uns keine Einwilligung gegeben haben, Thre
Angaben fiir weitere Bewerbungsverfahren eine bestimmte Zeit lang bei uns aufzubewahren.
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4.5.1 Job-Newsletter
Wenn Sie sich regelmdssig Uber neue Stellenangebote der KWO informieren méchten, bieten wir Ihnen die Méglichkeit sich
flr unser Job-Abo anzumelden.

Damit wir Ihnen die Informationen zustellen kdnnen, ist es erforderlich, dass Sie uns eine gltige E-Mail-Adresse angeben
und einen Namen fur Ihr Job-Abo wdhlen. Die Anmeldung zu unserem Job-Newsletter erfolgt in einem sogenannten Dou-
ble-Opt-In-Verfahren. Das heisst, Sie erhalten nach der Anmeldung eine E-Mail, in der Sie zur Bestdtigung Ihrer Anmeldung
einen Link anklicken mssen.

Der Versand unseres Job-Newsletters erfolgt durch prospective media services pms AG, mit Sitz in Zirich.
Wir geben die von Thnen bei der Newsletter-Anmeldung angegebenen Personendaten, insbesondere Thre E-Mail-Adresse,
an Prospective weiter, damit diese ihre Dienstleistung uns gegentber erbringen kann. Prospective speichert Ihre Angaben

auf Servern, die sich in Irland oder der Schweiz befinden.

Weitere Informationen zum Datenschutz bei Prospective kdnnen Sie deren Datenschutzerkldrung entnehmen.

Sie konnen Ihre Einwilligung zur Speicherung Ihrer Angaben sowie deren Nutzung zum Versand des Newsletters jederzeit
widerrufen, etwa Uber den «<Abmelden»-Link am Ende eines jeden Newsletters.

4.6 Matomo
Um Thr Surfverhalten auf unserer Website zu analysieren, nutzen wir den Cookieless Tracking Dienst Matomo, ein Tool der
Firma InnoCraft, New Zealand. Das Tool ist auf Servern der METANET AG, mit Sitz in Zlrich gehostet.

Dabei werden Tracking-Codes verwendet, die jedoch keine personenbezogenen Daten erfassen. Die Informationen dienen
lediglich dazu, die Nutzung unserer Website zu verstehen und sie zu optimieren. Clean Tracking gewdhrleistet Ihre Pri-
vatsphdre und ermdglicht es uns, Ihnen ein besseres Surferlebnis zu bieten.

4.7 Google Dienste
Wir nutzen auf unserer Webseite verschiedene Dienste der Google LLC mit Sitz in den USA, bzw. wenn Sie Ihren gewdhnli-
chen Aufenthalt im Europaischen Wirtschaftsraum (EWR) oder der Schweiz haben, Google Ireland Ltd., mit Sitz in Irland
(«Google»). Wir setzen die folgenden Google-Dienste auf unserer Webseite ein:

- YouTube

—  Google Fonts

—  Google reCAPTCHA
gstatic.com (Google CDN)

Nahere Informationen zu den einzelnen Diensten finden Sie weiter unten.

Google verwendet Technologien wie Cookies, Webspeicher im Browser und Zahlpixel, die eine Analyse der Benutzung unse-
rer Website durch Sie ermdglichen. Die dadurch erzeugten Informationen uber Ihre Benutzung unserer Webseite konnen
an einen Server von Google in den USA oder in weitere Lander Gbermittelt und dort gespeichert werden. Informationen
Uber die Standorte der Rechenzentren von Google finden Sie hier.

Wir verwenden von Google zur Verfligung gestellte Tools, die nach Aussage von Google Personendaten in Landern bearbei-
ten konnen, in denen Google oder dessen Unterauftragnehmer Einrichtungen unterhalten. Google verspricht in seinem
«Data Processing Addendum for Products where Google is a Data Processor», ein angemessenes Datenschutzniveau zu
gewahrleisten, indem es sich auf die EU-Standardvertragsklauseln stutzt.
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Ausserdem ist Google unter dem EU-U.S.- sowie Swiss-U.S. Data Privacy Framework zertifiziert.

Nahere Informationen zur Bearbeitung durch Google und zu den Privatsphareneinstellungen kénnen Sie der Datenschut-
zerklarung bzw. den Datenschutzeinstellungen von Google entnehmen.

471 YouTube
Wir nutzen auf unserer Webseite flr die Einbindung von Videos die Dienste des Anbieters YouTube LLC, mit Sitz in den USA
(«YouTube») einer Tochtergesellschaft der Google LLC. («Google»).

Wenn Sie ein YouTube-Video auf unserer Webseite starten, wird eine Verbindung zu den Servern von YouTube hergestellt.
Dabei wird dem YouTube-Server mitgeteilt, welche unserer Seiten Sie besucht haben. Diese Information (einschliesslich
Ihrer IP-Adresse) kann an einen Server von Google in den USA tbermittelt und dort gespeichert werden. Wenn Sie gleich-
zeitig in Threm YouTube-Account eingeloggt sind, ermdglichen Sie YouTube, Thr Surfverhalten direkt Threm persénlichen
Profil zuzuordnen. Dies kénnen Sie verhindern, indem Sie sich vor Threm Besuch unserer Webseite aus Threm YouTube-Ac-
count ausloggen.

Wir verwenden den sog. erweiterten Datenschutzmodus von YouTube. Dieser Modus bewirkt laut YouTube, dass YouTube
keine Daten (ber Sie als Besucher unserer Webseite speichert, bevor Sie sich das Video ansehen resp. abspielen. Die Wei-
tergabe von Daten an YouTube-Partner wird durch den erweiterten Datenschutzmodus hingegen nicht zwingend ausge-
schlossen.

Weitere Informationen kdnnen Sie den Nutzungsbedingungen von YouTube und der Datenschutzerkldrung von Google
entnehmen.

4.7.2 Google Fonts

Um unsere Inhalte browsertibergreifend korrekt und grafisch ansprechend darzustellen, kénnen wir auf unserer Webseite
Script- und Schriftbibliotheken zur Darstellung von Schriften, verwenden. Google Fonts werden zur Vermeidung mehrfa-
chen Ladens in den Cache Thres Browsers Ubertragen. Falls Ihr Browser Google Fonts nicht unterstiitzt oder den Zugriff
unterbindet, werden unsere Webseiteninhalte in einer Standardschrift angezeigt.

Der Aufruf von Script- oder Schriftbibliotheken |6st automatisch eine Verbindung zum Betreiber der Bibliothek aus. Dabei ist
es theoretisch moglich - aktuell allerdings auch unklar ob und ggf. zu welchen Zwecken - dass der Betreiber, in diesem Fall
Google, Daten erhebt.

Wir erheben keine Personendaten durch die Einbindung von Google Fonts.

Sie kdnnen der Datenbearbeitung durch Google Fonts widersprechen, indem Sie die Ausfihrung von JavaScript in Ihrem
Browser deaktivieren oder einen Einbindung JavaScript-Blocker installieren. Bitte beachten Sie, dass es hierdurch zu Funkti-

onseinschrankungen auf der Webseite kommen kann.

Weitere Informationen zu Google Fonts finden Sie in den Google Fonts FAQ sowie in der Datenschutzerkldrung von Google.

473 Google reCAPTCHA

Die reCAPTCHA-Funktion dient uns zur Unterscheidung, ob eine Eingabe (z.B. in einem Kontaktformular) durch einen Men-
schen oder automatisiert durch ein Computerprogramm (sog. Bots) erfolgt. Dadurch wollen wir die Sicherheit unserer Web-
seite gewahrleisten und sie insbesondere vor automatisierten Eingaben (bzw. Angriffen) und vor Spam schutzen.

Hierzu analysiert reCAPTCHA das Verhalten des Webseitenbesuchers anhand verschiedener Merkmale. Diese Analysen lau-
fen vollstandig im Hintergrund und beginnen automatisch, sobald Sie unsere Webseite aufrufen. Zur Unterscheidung von
Menschen und Bots analysiert Google verschiedene Informationen, wie die IP-Adresse des verwendeten Endgerdts, Ver-
weildauer auf der Website, der verwendete Browser und Betriebssystem oder vom Websitesbesucher getdtigte Mausbewe-
gungen.
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Weitere Informationen zur Verwendung der so erhobenen Daten durch Google kdnnen Sie der Datenschutzerkldrung sowie
den Nutzungsbedingungen von Google entnehmen.

474 Nutzung von gstatic.com (Google CDN)

Unsere Website nutzt Dienste von gstatic.com, einem Content Delivery Network (CDN) von Google. Dieses CDN dient
dazu, statische Inhalte wie Schriftarten oder JavaScript-Dateien schneller bereitzustellen und die Ladezeiten zu optimieren.
Dabei kann Ihre IP-Adresse an Google Ubermittelt werden. Die Bearbeitung erfolgt auf Grundlage unseres berechtigten
Interesses an einer sicheren und effizienten Bereitstellung unserer Website.

Weitere Informationen zur Datenverarbeitung durch Google finden Sie in der Datenschutzerkldrung von Google.

4.8 CloudFlare CDN

Unsere Dienste nutzen das Content Delivery Network (CDN) cdnjs.cloudflare.com, betrieben von Cloudflare, Inc. (USA),
um Inhalte schneller bereitzustellen und die Sicherheit zu erhéhen. Dabei wird Thre IP-Adresse an Cloudflare Gbermittelt.
Cloudflare kann zudem Cookies setzen.

Die Verarbeitung erfolgt auf Basis unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO). Zum Schutz Ihrer Personlich-
keit haben wir mit Cloudflare einen «Datenverarbeitungsnachtragy, inkl. EU-Standardvertragsklauseln geschlossen. Ausser-
dem ist Cloudflare unter dem EU-U.S. sowie dem Swiss-U.S. Data Privacy Framework zertifiziert.

Sie kdnnen JavaScript in Threm Browser deaktivieren, wodurch aber einige Funktionen unserer Website eingeschrankt sein
konnen.

49 Mapbox / OpenStreetMap

Zur Einbindung interaktiver Karten auf unserer Website setzen wir Mapbox, eine Dienstleistung der Mapbox Inc., mit Sitz in
den USA, in Verbindung mit OpenStreetMap, eine Dienstleistung der OpenStreetMap Foundation, mit Sitz im Vereinigten
Konigreich, ein («Mapbox/OSM»).

Wenn Sie eine unserer Webseiten besuchen, auf der wir Mapbox/OSM einsetzen, werden bestimmte Ihrer Daten (insh. Thre
[P-Adresse, Daten zu IThrem Browserser und dhnliche Informationen sowie ggf. Ihr ungefahrer Standort) an die beiden An-
bieter Gbermittelt und dort, d.h. in den USA, bzw. Vereinigten Konigreich, gespeichert.

Zum Schutz Threr Personlichkeit haben wir mit Mapbox einen Auftragsbearbeitungsvertrag, inkl. EU-Standardvertragsklau-
seln, geschlossen. Dariiber hinaus ist Mapbox unter dem EU-U.S., sowie Swiss-U.S. Data Privacy Framework zertifiziert und
bietet daher einen angemessenen Schutz bei der Ubermittlung von Daten in die USA.

OSM sieht sich selbst als eigenstdndiger Verantwortlicher, weshalb wir keine solche Vereinbarung schliessen konnten.

Wir haben keinen Einfluss auf die Datenbearbeitung durch Mapbox/OSM und kdnnen nicht ausschliessen, dass Mapbox
und/oder OSM die Uber Sie erfassten Daten gegebenenfalls an Dritte weitergeben, sofern dies gesetzlich vorgesehen ist
oder soweit Dritte diese Daten im Auftrag bearbeiten.

Wir speichern keine Personendaten, welche bei der Nutzung der Karten auf unserer Website anfallen. Betreffend die Aufbe-
wahrungsdauer bei Mapbox/OSM verweisen wir Sie auf deren Dokumentationen.

Diese und weitere Informationen zum Datenschutz bei Mapbox/OSM finden Sie in der Datenschutzerkldrung, dem FAQ
«Services and tile users privacy» sowie den Nutzungsbedingungen der OpenStreetMap Foundation sowie dem «Mapbox
Legal Portal» entnehmen
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4.10 Webcams

Die Webcams auf unserer Webseite werden betrieben von der Firma Seitz Phototechnik AG, Schweiz. Die Bilder der
Webcams sind mittels iframe auf unserer Webseite eingebunden. Die Einbindung erfolgt zur Bereitstellung aktueller Live-
Bilder (z.B. von touristischen Standorten, Verkehrssituationen oder Wetterlagen). Dabei kénnen Informationen wie Ihre IP-

Adresse, Browsertyp und -version sowie Zeitpunkt und Dauer Thres Webseitenbesuchs an einen Server der Seitz Phototech-
nik AG Ubermittelt werden.

Bitte beachten Sie auch den Cookie-Hinweis der Seitz Phototechnik AG sowie deren Cookie Richtlinien und Datenschutzbe-
stimmungen direkt unterhalb der Webcams.

5 Widerruf Einwilligung und Datenbearbeitung jederzeit méglich
Sie haben die Méglichkeit, jede Einwilligung nachtraglich jederzeit mit Wirkung fur die Zukunft zu widerrufen und der Da-
tenbearbeitung zu widersprechen. Senden Sie Thren Widerruf an datenschutz@kwo.ch.
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